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　　摘　要 :　提出了一个量子身份认证方案 ,该方案仅在注册时需要认证中心 ,以后不再依赖于任何第三方.在方案

的实施过程中采用一种动态方式 ,即合法通信者之间每次可动态获得一个新的认证密钥.所提方案具有可证明安全

性 ,安全性由量子不可克隆性和方案本身的动态特性保证.
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Abstract :　A quantum identity authentication scheme which is independent on trusted2party is proposed. The main characteristic

in the proposal is that the authentication key can be obtained dynamically. The security is guaranteed by the no2cloning theory and the

dynamical feature of the proposed scheme.
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1　引言

　　自从第一个量子密钥分发协议—BB84协议[1 ]提出以来 ,

量子密钥分发经过多年的努力取得了丰富的成果 [2 ] .但是 ,人

们对量子认证的认识还刚刚开始.文献[3 ]首次研究了量子密

钥的验证问题 ,在此基础上 ,人们进一步探讨了量子身份认

证[4 ,5 ]、量子签名[6 ,7 ]和量子消息确认[8 ] .不过 ,量子认证方面

还有很多问题有待进一步的研究.

本文研究量子身份认证 ,并设计了一个量子身份认证方

案.所提出的方案不仅可以实现量子通信中用户间的身份认

证 ,而且可以实现文献 [3 ]中的功能 ,即方案不但能分发量子

密钥而且能验证所获得的密钥的可靠性.所设计的方案采用

量子逻辑门实现 ,因为单比特量子逻辑门技术已经成熟 ,因此

本方案是一个可实现的有很好应用前景的方案.另外 ,本方案

还利用了量子比特的不可克隆性 ,以提高方案的整体安全性.

2　协议描述

　　设任意两个合法用户 A 和 B 已经向认证中心 CA注册 ,

注册信息分别为 Ia和 Ib ( Ia和 Ib可以是量子信息也可以是经

典信息) .若 A与 B 之间希望建立通信 ,他们首先向 CA申请 ,

CA验证他们的身份后执行下面的过程.

211　初始阶段

设一个算子集合可表示为如下形式 ,

σ= {σ1 ,σ2 , ⋯,σr} (1)

该算子集合中的每一个算子表示一种可能的对量子比特的操

作.一般地 ,用户如 A可以采用 r种可能的操作对所选取的量

子比特进行测量或做其它操作.由于量子力学中测量算子是

厄米算子 ,式 (1)中的每一个算子都存在本征态 ,即

σi |ψij〉=λij|ψij〉 (2)

其中 i = 1 ,2 , ⋯, r; j表示σi 的维数 , | ⋯〉为 Dirac符号 ,表示

一个状态矢量 ,即一个量子比特 ; |ψij〉表示状态为ψij的量子

比特.于是 ,式 (1)中算子对应的本征态矢的集合为

|ψ〉= { { |ψ11〉, |ψ12〉, ⋯, |ψ1 k〉} , { |ψ21〉, |ψ22〉, ⋯, |ψ2 k〉} ,

⋯,{ |ψr1 , |ψr2〉, ⋯, |ψrk〉} } (3)

k表示算子的维数.考虑二维 Hilbert空间中的算子 ,这时上式

中 j的取值为 j = 1 ,2 ,上式可简化为 ,

|ψ〉= { { |ψ11〉, |ψ12〉} ,{ |ψ21〉, |ψ22〉} , ⋯,{ |ψr1 , |ψr2〉} } (4)

为方便起见 ,以下只考虑二维算子对应的情况.

若用户 A希望与用户 B 建立通信 , A 从σ中随机选取 n

个测量算子构成她的测量基序列 (这里 n 可以大于、等于或

小于 r) ,该序列所表示的集合可表示为如下形式 ,

ma = { m1
a , m2

a , ⋯, mn
a} (5)

其中 , mi
a∈σ( i = 1 ,2 , ⋯, n) .然后 A 生成一个随机量子比特

串 , S0
a = { |ψ0

1〉, |ψ0
2〉, ⋯, |ψ0

n〉} (6)

用式 (5)中对应的算子作用于式 (6)中的每一个量子比特得到
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一个新的量子比特 ,

mi
a|ψ0

i〉→|ψi
a〉, 　i = 1 ,2 , ⋯, n (7)

由此得到一个新的量子比特串 ,

Sa = { |ψ1
a〉, |ψ

2
a〉, ⋯, |ψn

a〉} (8)

式 (8)实际上是将随机生成的量子比特投影到相应的测量基

的本征态矢上 ,因此 , |ψi
a〉是 mi

a 的本征态集合中的一个.

|ψi
a〉可以一般地表示为 ,

|ψi
a〉= ai | 0〉+ bi | 1〉, 　　i = 1 ,2 , ⋯, n (9)

其中系数 ai 和 bi 为复数 ,且‖ai ‖
2 + ‖bi ‖

2 = 1 , | 0〉和| 1〉

为二维 Hilbert空间中的基矢 ,在实际系统中 ai 和 bi是一个具

体的值.一般地 , |ψi
a〉可以从 A 的测量算子的本征态集合中

随机选取 ,如式 (8)所示.

设表示用户 A的身份信息的量子比特串为 Ia .量子比特

串 Sa中有 n个量子比特 ,这些量子比特对应 n个量子 (如光

子、电子、光子偏振、光子相位等) ,用 Pa 表示这些量子的集

合.用户 A将{ Pa , Ia}发送给认证中心 ,根据用户 A 提供的信

息 Ia ,认证中心 CA对用户 A 做身份认证.若 A 的身份正确 ,

CA将{ Pa , Ib}发送给用户 B ,其中 Ib为 CA与 B 间的量子身

份信息.若 Ib正确或 B 对 CA的验证成功 , B 接受 Sa ,否则拒

图 1　量子比特在用户 A ,认证中心

CA和用户 B 之间的分发模型

绝.为描述方便 ,记 B 收

到的量子比特串为 Sb .

在 CA 转发 Sa 的过程

中 ,基于安全性的考虑

不允许 CA对 Sa 做任何

操作 ,理由将在后面叙

述.上面的描述过程如

图 1所示 ,在 A到 CA和

CA到 B 之间的通信中需要分别验证用户 A 的身份和 CA的

身份 ,这个过程可以采用经典的方法实现 ,也可以采用量子方

法实现.

收到 Sb后 ,用户 B 从式 (1)表示的算子集合σ中随机选

取 n个构成测量基序列 ,

mb = { m1
b , m2

b , ⋯, mn
b} (10)

按照式 (10)所选的测量基序列 , B 用 mb中每一个测量算子分

别测量 Sb中的相应的量子比特|ψi
a〉,测量后得到一个测量结

果|ψi
b〉,即

|ψi
b〉= mi

b|ψi
a〉, 　　i = 1 ,2 , ⋯, n (11)

|ψi
a〉和|ψi

b〉可能相等也可能不相等 ,具体结果由 mi
a和 mi

b决

定.

A和 B 公布他们的随机测量基序列 mi
a 和 mi

b ,保留测量

基相同的测量结果 ,放弃测量基不同的测量结果.例如 ,若 mi
a

= mi
b则保留相应的测量结果|ψi

a〉和|ψi
b〉,因为这种情况下 A

和 B 相互知道各自的测量结果 ;若 mi
a ≠mi

b 则放弃相应的测

量结果 ,因为这种情况下 A和 B 无法知道对方的测量结果.

在理想条件下 ,即信道无噪音和窃听等干扰的情况下 ,通

过上面的操作后 , A 和 B 所得到的量子比特串相同 ,即 Sa =

Sb .但是 ,由于噪音和窃听等因素的影响 , Sa和 Sb中存在一定

的差异.这个差异可以通过经典保密加强和密钥协商等经典

方法解决 ,也可以采用纯量子它方法实现.

通过上面的操作 , A和 B 最终获得共享密钥 Ka 和 Kb ,且

Ka = Kb = K. K由 n个量子比特构成 ,即

Ka = Ka = K = { | k1〉, | k2〉, ⋯, | kn〉} (12)

其中任意一个元素| ki〉=αi | 0〉+βi | 1〉,且‖αi ‖2 + ‖βi ‖2 = 1.

212　认证阶段

当 A和 B 需要建立通信并验证他们的身份时 ,他们执行

下面的步骤 ,第一步 ,建立量子信道.用户 A 随机产生一个量

子比特串 ,并将该量子比特串发送给用户 B ,收到该量子比

特串后 ,剔除传输和接收测量中所产生的错误 ,设所获得的最

终量子比特串为

S = { | <1〉, | <2〉, ⋯, | <m〉} (13)

这里 m > n , | <i〉可表示为| <i〉=ω1| 0〉+ω2| 1〉.

将上面的量子比特串 S 分为两部分 : S1和 S2 ,其中 S1的

长度为 n ,由 S 中前面 n个量子比特构成 ,

S1 = { | <1〉, | <2〉, ⋯, | <n〉} (14)

该量子比特串用于验证 A 和 B 的身份. S2 的长度为 m - n ,

由 S 中后面 m - n个量子比特构成 ,

S2 = { | <n + 1〉, | <n + 2〉, ⋯, | <m〉} (15)

该量子比特串用于获取新的认证密钥.

第二步 ,验证身份.根据上面所获得的 S1 和初始阶段分

配的共享密钥 K可实现对通信用户 A和用户 B 的身份验证 ,

具体做法如下 :首先 ,在认证密钥 Kb 的控制下 , B 利用量子

Vernam密码算法[9 ]对 S1加密 ,从而得到 ,

S′1 = US1 = { uβ1| <1〉, uβ2| <2〉, ⋯, uβn| <n〉} (16)

其中 ,βi 是| ki〉=αi | 0〉+βi | 1〉( i = 1 ,2 , ⋯, n )中βi 的取值.

为方便起见 ,假设βi有四个可能的取值 ,于是 uβi也有四个可

能的取值 ,即

uβi ∈{ u0 ,1/ 2 , u - 1/ 2 , u1} (17)

用单位矩阵 I 代替 u0 , Pauli 矩阵的 x 分量代替 u1/ 2 , Hadaman

矩阵 H代替 u - 1/ 2 , Pauli矩阵的 z分量代替 u1 ,则 u
β

i作用在|

<i〉产生四种可能的结果 ,

uβi | <i〉=

u0| <i〉→I| <i〉= | <i〉

u1/ 2| <i〉→X| <i〉=ω2| 0〉+ω1| 1〉

u - 1/ 2| <i〉→H| <i〉=
ω2 +ω1

2
| 0〉+
ω2 - ω1

2
| 1〉

u1| <i〉→Z| <i〉=ωi | 0〉- ω2| 1〉

(18)

完成上面的操作后 , B 将 S′1 发送给 A. A 对收到的量子比特

串 S′1做逆操作 ,也就是说 ,采用算子 ( uβi) - 1作用于 S′1上 ,根

据获得的结果判定 B 的身份是否真实.

图 2　身份认证过程的

信道模型

上述身份认证过程可用图 2所示的模型表示 .图中实线

表示一个量子信道 ,该量子信道反映出

量子比特在单比特量子逻辑门 G的作

用下的转化过程.具体来说 ,量子比特|

<i〉在单量子比特逻辑门 G的作用下成

为一个新的量子比特 | ci〉,然后 | ci〉在
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单比特量子逻辑门 G - 1的作用下又被编码成| <i〉.当然 ,单比

特量子门 G和 G - 1受到密钥 Ka 和 Kb 的控制.除了上面提到

的量子信道 ,这里还涉及到一个经典信道 ,即密钥信道 ,图中

用虚线表示.

第三步 ,获取新的量子认证密钥 : A和 B 以量子比特串 S2

为基本量子比特串获得新的共享密钥 ,其实现和操作过程可

采用类似于 BB84协议的有关操作方式 .即首先对 S2 做随机

测量 ,然后比较各自采取的测量基 ,最后 ,利用保密加强等手

段获取最后的认证密钥.由于这里采用一般性量子比特串 ,方

案在理论上具有更好的通用性 ,但是 ,在具体操作时需要考虑

多个测量基的使用与操作 ,因此比 BB84协议略微复杂 .

3　安全性分析

　　为了比较全面地考察本文提出的协议是否安全 ,下面从

量子攻击和经典攻击两个方面着手讨论本文方案的安全性问

题.本文方案的安全性包括两个阶段的安全性 :初始阶段和认

证阶段.为了统一描述方案的安全性 ,用 | S〉统一表示用户 A

发送的量子比特串 Sa (初始阶段)和 S (认证阶段) .

首先考察协议受到量子攻击的情况.为了获取用户 A 和

B 间的共享信息 ,即认证密钥 ,攻击者可以采取三种量子方式

进行攻击 :第一种为个体攻击 ,这种攻击方式是对用户 A和 B

间传送的量子比特串中每一个量子比特做单个处理 ,并获取

信息 ;第二种是集体攻击 ,这种攻击方式将通信用户 A 和 B

间传送的量子比特串作为一个统一体 ,采用量子系统的处理

方法进行攻击.第三种方式是前面两种攻击方式的结合.从本

质上来说 ,只要前面两种方式不能成功 ,则第三种方式必然不

能成功.因此 ,下面主要分析第一种和第二种攻击方式.

第一种策略的具体攻击方式有 :1)复制量子比特串| S〉;

2)采用截取/重发攻击.首先研究复制量子比特 | S〉的攻击方

法.攻击者要获取 A 和 B 间的共享信息 ,必须能够精确地复

制量子比特串| S〉,即要求攻击者者有一种特殊的量子机器 ,

这种机器能够克隆未知量子比特.但是 ,由于组成量子比特串

| S〉中的量子比特是不正交的 ,量子不可克隆定理表明 ,攻击

者不可能获得| S〉的翻版 ,即精确复制| S〉.因此 ,攻击者的操

作将不可避免地引入错误 ,根据量子力学中的测不准原理 ,合

法用户根据结果中产生的错误可以识别出是否有攻击者的存

在与否 ,不诚实的攻击者不能获得 A 和 B 间的共享信息.实

际上 ,在这种情况下 ,即便是认证中心 CA也是不可能获取 A

和 B 间的共享信息 ,其中理由与上面一样 ,这就是为什么不

允许 CA对 Sa做任何操作的原因.当然 ,这是建立在不诚实

CA只能进行被动攻击而不能进行主动攻击的前提下的 (这是

量子密码中通常采用的假定条件) .需要强调的是 ,对于有主

动攻击能力的 CA ,则本文的方案要求 CA是可信赖的 ,因为一

个不可信赖的 CA可以采用中间人攻击的方式使自己与 A 和

B 共享消息 mac和 mbc ,从而可以获取用户 A 和 B 之间的有效

信息.当然 ,在量子保密通信中 ,用户 A 和 B 之间需要建立两

个信道 :一个经典信道和一个量子信道.在实际通信中 ,攻击

者同时获取两种信道上的消息是很难的 ,因此 ,在量子密码中

上面的攻击通常认为不可能.除了中间人攻击外 ,已有研究表

明 ,任何其它的攻击都是不可能的.

若攻击者采用截取/重发攻击方法 ,则攻击者将试图获取

A发出的量子比特串 | S〉,这里| S〉可以是 Sa 也可以是 S ,其

中 Sa为初始阶段A发出的量子比特串 ,而 S 为认证阶段发出

的量子比特串.为便于讨论 ,下面用| S〉统一表示 Sa和 S ,设|

S〉中的任意元素为| S〉,它可表示为如下形式 ,

| Si〉= ai1| A1
i〉+ ai2| A2

i〉, 　i = 1 ,2 , ⋯, n (19)

其中| A1
i |和| A2

i | 为 A 的测量算子 mi
a 的本征态.在这种

攻击方法中攻击者试图获取 A 发出的量子比特串 Sa 或 S ,然

后通过各种量子方法从中获取有效信息.其中 ,最有效的方法

是对所获取的量子比特串做幺正操作 ,用 ne表示这个幺正操

作.攻击者要想获得有效信息 ,只能以它的本征态为测量基矢

进行测量.设攻击者的单位测量基矢为| Ej
i〉, j = 1 ,2 ,且

ni
e| A1

i〉= e1
i1| E1

i〉+ e2
i1| E2

i〉, ni
e| A2

i〉= e1
i2| E1

i〉+ e2
i2| E2

i〉,

则 ni
e| Si〉= ai1 ni

e| A1
i〉+ ai2 ni

e| A2
i〉=δi1| E1

i〉+δi2| E2
i〉(20)

式中 :δi1 = ai1 e1
i1 + ai2 e2

i1 ;δi2 = ai1 e1
i2 + ai2 e2

i2 ;

ek
ij =〈 Ek

i | ni
e| Aj

i〉, k , j = 1 ,2 ;

最后一项中出现的符号〈 Ek
i | 为| Ek

i〉的复数共轭 ,即〈 Ek
i |

= ( | Ek
i〉) 3 .在此基础上 , B 测量的是攻击者发送的量子比特

ni
e| Si〉. B 测量攻击者发来的量子比特就是将这个量子比特

投影到 B 的测量基上 ,设 mi
b| E1

i〉= b1
i1 | B1

i〉+ b2
i1 | B2

i1〉, , mi
b|

E2
i〉= b1

i2| B1
i〉+ b2

i2| B2
i2〉,于是容易得到下面的结果 ,

mi
bni

e| Si〉=εi1| B1
i〉+εi2| B2

i〉 (21)

其中 :εi1 =δi1 b1
i1 +δi2 b1

i2 ,εi1 =δi1 b2
i1 +δi2 b2

i2 , bk
ij =〈B k

i | mi
b |

Ej
i〉, k , j = 1 ,2.

由于 A和 B 的测量基矢是随机的 ,攻击者不能精确选取

与 B 相同的测量基 ,因而攻击者的测量将引起一定的错误

(例如在 BB84协议中的错误率为 25 %) ,于是在随后的处理

中可以检测出来从而保证方案的安全性.这种方式与 BB84协

议是一致的.

第二种攻击的具体表现方式为纠缠攻击.在这种攻击中 ,

攻击者用一个她知道的辅助比特 | F〉纠缠 A 发出的量子比

特 ,使它的量子比特与 A 发出的量子比特成为纠缠比特.产

生这种结果的典型方式可以通过量子 SWAP实现 ,也可采用

量子逻辑门来实现两个量子比特间的纠缠.本文不考虑纠缠

的过程 ,只关心作用后的结果.通过纠缠后所获得的纠缠量子

比特可表示为如下形式 ,

| Si〉ª| F〉= ai1| A1
i〉ª| F〉+ ai2| A2

i〉ª| F〉 (22)

将| F〉用攻击者的本征态表示 :| F〉= ef
1 | E1〉+ ef

2 | E2〉,则上

式可表示为

| Si〉ª| F〉= ai1 ef
1| A1

i E1〉+ ai1 ef
2| A1

i E2〉

　+ ai2 ef
1| A2

i E1〉+ ai2 ef
2 | A2

i E2〉

= ai1 ef
1| A1

i〉+ ai2 ef
1| A2

i〉 | E1〉

　+ ai1 ef
2| A1

i〉+ ai2 ef
2| A2

i〉 | E2〉 (23)

上式表明攻击者不能获取 A 发出的量子比特串 ,因为攻

击者的每一个本征态前的系数部分包括两种可能情况 ,即 A

发出的量子比特可能处在| A1
i〉态也可能处在 | A2

i〉态 ,它们的
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概率分别为

‖ai1 ef
1‖2和‖ai2 ef

1‖2或者‖ai1 ef
2 ‖2和‖ai2 ef

2‖2 .

若采用经典攻击策略 ,则攻击者可从两个方面获取信息 ,

第一 ,攻击者可采用中间人攻击的方式对量子信道进行攻击 ;

第二 ,攻击者对合法通信者间的经典过程 (如秘密协商、保密

加强等)进行攻击 ,从而获得所谓的边信息.对于第一种攻击

方式 ,涉及到量子密码的一个基本假定 ,即攻击者不能同时获

得量子信道和经典信道上的信息 ,在这种假定下 ,研究表明量

子密码是无条件安全的.对于第二种攻击 ,人们已经给出了比

较详细的研究 ,结果表明 ,攻击者所获得的边信息无法威胁方

案的安全性.

综上所述 ,本方案与所提出的量子密码其它方案一样具

有可证明的安全性.不论攻击者采用个体攻击还是联合攻击

方式 ,都不能获取有效信息.即便是初始阶段中的认证中心也

不能获取通信者间的有效信息.

4　实现与应用

　　本文方案中使用到量子信道和单比特量子逻辑门 ,量子

信道可用空气和普通光纤实现 ,按照目前的技术 ,量子比特在

光纤中可传输 80km左右 ,而在空气中也可传输 48km ,理论上

则可通过量子中继在任意长的距离范围内传输.对于量子逻

辑门 ,按照目前的技术可非常容易地实现单比特量子逻辑门 ,

例如通过量子比特旋转 ,在一定的角度控制下可容易地实现

X门、Y门、Z门等单比特量子逻辑门.因此 ,本方案是一个技

术上容易实现的具有良好应用前景的方案.该方案可应用于

身份认证、量子网络身份验证、量子密钥的可靠性验证等几个

方面.

5　结论

　　本文研究了单用户量子身份认证技术 ,提出了一个量子

身份认证协议.除了初始阶段 ,该协议不需要可信赖第三方.

同时 ,虽然在初始阶段需要 CA ,但是不会影响系统的安全性 ,

因为 CA不可能获取有效信息.另外 ,该协议具有动态效果 ,

这种效果在协议的安全性方面具有很好的作用.
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